S&P Global
Ratings

Evaluacion de Riesgo
Cibernético

Capacidades expandidas

La alianza de S&P Global Ratings con Guidewire Cyence respalda el desarrollo de productos relacionados con el
entorno cibernético y refuerza la transparencia al aprovechar las capacidades de Guidewire Cyence Risk Analytics

para ayudar a cuantificar el impacto financiero del riesgo cibernético.

Al utilizar la evaluacion expandida de Riesgo Cibernético:

con dicho riesgo més 40 subfactores.

representar para la empresa.

financiero relacionado con el entorno cibernético.

Obtiene una mayor comprension de las potenciales categorias y factores de riesgo, entregados en 8 categorias relacionadas
Le provee informacion sobre la pérdida financiera esperada considerando lo que la exposicién de riesgo cibernético podria

Puede realizar comparaciones con otros pares de la industria sobre una base combinada de riesgo cibernético y riesgo

La comparacion con sus pares le da la oportunidad de comparar sus factores de riesgo y el potencial
impacto financiero relacionado con el entorno cibernético con el de las empresas pares de su industria
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Sample Company 277 62% 38%
Peer1 377 48% 52%
Peer 2 360 53% 47%
Peer 3 363 55% 45%
Peer 4 362 50% 50%
Peer 5 384 54% 46%
Peer 6 366 58% 42%
Peer7 385 51% 49%
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Name 5% 2% 1% 0.5% 0.4% 0.2%
Sample Company $015M $0.70M $2.02M $4.69M $5.64M $13.38M
Peer1 $2.01M $5.52M $8.47M $11.58M $11.58M $1317M
Peer 2 $4.48M $19.36M $56.62M $126.75M $135.40M $242.00M
Peer3 $1.90M $9.92M $21.72M $46.76M $66.03M $95.22M
Peer 4 $0.54M $2.09M $4.44M $6.78M $7.50M $8.80M
Peer 5 $15.98M $62.31M $129.50M $205.62M $227.81M $326.11M
Peer 6 $1.76M $7.43M $22.48M $5411M $6313M $103.56M
Peer7 $45.20M $165.090M $363.49M $617.90M $719.33M $940.97M




El anélisis de pérdida bruta le permite obtener informacion sobre diversos factores de riesgo para determinar la
pérdida financiera potencial.

Loss By Type Loss Distribution Estimated losses by probability Beneficios para los
For high severity simulation Guidewire Cyence values, <
(For hig y simulation) (Guid y s) lideres de la empresa
Guidewure value Probability Estimated Losses
Average Losses by Type $20,156,742 Il 0ataBreach 5% $160,382
Liability $929,486 W Ceoiity 2% $687721 N ..
Data Breach $14768114 Il Incirect Business Interruption % $1822,901 CFO — Priorizacion para
Direct Business Interruption $1,520,298 . Direct Business Interruption 05% $4,443/180 maXimiZar el RO'C y redUCir el
Indirect Business Interruption $1175,268 Cyber Ransomin, 0.4% $5,897107 .
Cyber Ransoming $2,363,574 / N 0.2% $13,623,298 rlesgo

“Low severity (6% to Extreme event (0.2%)

Consejo de Administracién —
Informacién sobre los
indicadores de desempefio de
Exceedance Probability (Guidewire Cyence values) Loss Trend la Gobernanza Cibernética y
las capacidades de seguridad.

s CEO — Informacién sobre la
pérdida financiera esperada
considerando la exposicion de
la empresa al riesgo
cibernético.

Probability %

CRO — Requerimientos de
cobertura del seguro
cibernético e informacion
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CISO — Muestra del ROl en
relacion con los gastos de

Conforme evolucionan los riesgos de ciberseguridad, S&P Global Ratings e ¥ Sreaiions

continla expandiendo la oferta de sus productos de riesgo cibernético para cibernéticos,
ofrecerle informaciéon mas amplia y mayor comprension sobre el riesgo
cibernético. Sociosy contrapartes —

Principales factores de riesgo y
desempefio a lo largo del
tiempo.

Ningtn contenido (incluyendo calificaciones, analisis e informacion crediticia relacionada, valuaciones, modelos, software u otra aplicacion o resultado derivado del
mismo) o cualquier parte aqui indicada (Contenido) puede ser modificada, revertida, reproducida o distribuida en forma alguna y/o por medio alguno, ni almacenada
en una base de datos o sistema de recuperacion de informacion sin permiso previo por escrito de Standard & Poor's Financial Services LLC o sus filiales (en general,
S&P). El Contenido no debe usarse para ningln propoésito ilegal o no autorizado. S&P 'y sus proveedores asi como sus directivos, funcionarios, accionistas,
empleados o agentes (en general las Partes de S&P) no garantizan la exactitud, integridad, oportunidad o disponibilidad del Contenido. Las Partes de S&P no son
responsables de errores u omisiones (por descuido o alguna otra razon), independientemente de su causa, de los resultados obtenidos a partir del uso del
Contenido o de la seguridad o mantenimiento de cualquier informacién ingresada por el usuario. El Contenido se ofrece sobre una base "como estd". LAS PARTES
DE S&P DENIEGAN TODAS Y CUALQUIER GARANTIAS EXPLICITAS O IMPLICITAS, INCLUYENDO, PERO SIN LIMITACION DE, CUALESQUIER GARANTIA DE
COMERCIALIZACION O ADECUACION PARA UN PROPOSITO O USO EN PARTICULAR, DE AUSENCIA DE DEFECTOS, DE ERRORES O DEFECTOS EN EL SOFTWARE, DE
INTERRUPCION EN EL FUNCIONAMIENTO DEL CONTENIDO O DE OPERACION DEL CONTENIDO CON CUALQUIER CONFIGURACION DE SOFTWARE O HARDWARE. En
ningln caso, las Partes de S&P seran sujetos de demanda por terceros derivada de dafios, costos, gastos, honorarios legales o pérdidas (incluyendo, sin limitacion,
pérdidas de ingresos o de ganancias y costos de oportunidad o pérdidas causadas por negligencia) directos, indirectos, incidentales, punitivos, compensatorios,
ejemplares, especiales o consecuenciales en conexién con cualesquier uso del Contenido incluso si se advirtié de la posibilidad de tales dafios.

Los analisis crediticios relacionados y otros estudios, incluyendo las calificaciones, y las declaraciones en el Contenido son opiniones a la fecha en que se expresan
y no declaraciones de hecho. Las opiniones, analisis y decisiones de reconocimiento de calificaciones (descrito abajo) no son recomendaciones para comprar,
mantener o vender ninglin instrumento o para tomar decisién de inversién algunay no se refieren a la conveniencia de ninglin instrumento o titulo-valor. S&P no
asume obligacion para actualizar el Contenido tras su publicacién en cualquier forma o formato. No debe dependerse del Contenido y éste no es sustituto de la
capacidad, juicio y experiencia del usuario, de su administraciéon, empleados, asesores y/o clientes al realizar inversiones y tomar otras decisiones de negocio. S&P
no acttia como fiduciario o asesor de inversiones excepto donde esta registrado como tal. Aunque S&P ha obtenido informacién de fuentes que considera
confiables, no realiza actividad de auditoria ni asume la tarea de revisién o verificacién independiente de la informacién que recibe.

En la medida en que las autoridades regulatorias permitan a una agencia calificadora reconocer en una jurisdiccién una calificacién asignada en otra jurisdiccion
para ciertos propositos regulatorios, S&P se reserva el derecho de asignar, retirar o suspender tal reconocimiento en cualquier momento y a su sola discrecion. Las
Partes de S&P no asumen ningln deber u obligacion derivado de la asignacion, retiro o suspension de tal reconocimiento, asi como cualquier responsabilidad
respecto de dafios en los que presuntamente se incurra como resultado de ello.

S&P mantiene algunas actividades de sus unidades de negocios independientes entre si a fin de preservar la independencia y objetividad de sus respectivas
actividades. Como resultado de ello, algunas unidades de negocio de S&P podrian tener informacién que no estéa disponible a otras de sus unidades de negocios.
S&P ha establecido politicas y procedimientos para mantener la confidencialidad de la informacién no publica recibida en conexién con cada uno de los procesos
analiticos.

S&P recibe un honorario por sus servicios de calificacion y por sus anélisis, normalmente de parte de los emisores de
los titulos o por suscriptores de estos o por los deudores. S&P se reserva el derecho de diseminar sus opiniones y
anélisis. Las calificaciones y anélisis publicos de S&P estan disponibles en sus sitios web, www.spglobal.com/ratings/
es/ (gratuitos) y en www.ratingsdirect.com y www.globalcreditportal.com (por suscripcion) y podrian distribuirse por
otros medios, incluyendo las publicaciones de S&P y por redistribuidores externos. Informacion adicional sobre los
honorarios por servicios de calificacion esta disponible en www.spglobal.com/usratingsfees.
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